23.7.2005

Diario Oficial de la Unién Europea

C 181/13

DICTAMEN DEL SUPERVISOR EUROPEO DE PROTEC-
CION DE DATOS

Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre el Sistema de informacién
de visados (VIS) y el intercambio de datos sobre visados de corta duracion entre los Estados miem-
bros (COM (2004)835 final)

(2005/C 181/06)

EL SUPERVISOR EUROPEO DE PROTECCION DE DATOS,
Visto el Tratado constitutivo de la Comunidad Europea, y en particular su articulo 286,
Vista la Carta de los Derechos Fundamentales de la Unién Europea, y en particular su articulo 8,

Vista la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circula-
cion de estos datos,

Visto el Reglamento (CE) n° 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por las
instituciones y los organismos comunitarios y a la libre circulacién de estos datos, y en particular su
articulo 41,

Vista la solicitud de dictamen de conformidad con lo dispuesto en el articulo 28, apartado 2 del Regla-
mento (CE) n° 45/2001, presentada por la Comision y recibida el 25 de enero de 2005,

HA ADOPTADO EL SIGUIENTE DICTAMEN:

1. INTRODUCCION
1.1. Observaciones introductorias

La creacién del Sistema de Informacién de Visados (VIS) constituye una parte importante de la politica
comtn de visados de la UE y ha sido objeto de diversos instrumentos interrelacionados.

— En abril de 2003, se present6 un estudio de viabilidad (') del VIS encargado por la Comision.

— En septiembre de 2003, la Comisién propuso una modificacion (?) del anterior Reglamento por el que
se establece un modelo uniforme de visado. El principal objetivo era introducir en el nuevo modelo de
visado una serie de datos biométricos (imagen facial y dos impresiones dactilares) que irfan almace-
nados en un microchip.

(") Sistema de Informacién de Visados, informe final, encargado por la CE a Trasys, abril de 2003.
() COM(2003)558 final que contiene 2003/0217 (CNS) y 2003/0218 (CNS).
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— En junio de 2004, una Decision del Consejo (') dio inicio a la creacion del Sistema de Informacion de
Visados con la constitucion del fundamento juridico que permite su inclusién en el presupuesto de la
UE. Esta Decision propone una base de datos central con informacién sobre las solicitudes de visado y
prevé un procedimiento de comitologia para gestionar el desarrollo técnico del VIS.

En diciembre de 2004, la Comisién adopté la propuesta de Reglamento sobre el VIS y el intercambio de
datos sobre visados de corta duracion entre los Estados miembros (}) (en adelante, «la propuesta») que cons-
tituye el objeto de este dictamen. Acompaiia a la propuesta un estudio relativo a la evaluacién de impacto
ampliada (°) (en adelante, <EIA»).

No obstante, tal y como se explica en la exposicion de motivos, para completar este Reglamento serdn
necesarios otros instrumentos juridicos, especialmente para:

— modificar la Instruccién Consular Comin dirigida a las Misiones Diplomaticas y Oficinas Consulares de
carrera de las Partes Contratantes del Convenio de Schengen (en adelante, «Instruccién Consular
Comtn») en lo que respecta a la inclusién de datos biométricos en el procedimiento;

— desarrollar un nuevo mecanismo de intercambio de datos con Irlanda y el Reino Unido;
— intercambiar datos sobre visados de larga duracion.

Segtin se decidi6 en el Consejo de Justicia y Asuntos de Interior de los dfas 5 y 6 de junio de 2003 y como
se explica en el articulo 1, apartado 2 de la Decision del Consejo de junio de 2004 antes mencionada, el
VIS se basard en una arquitectura centralizada y consistird en una base de datos central donde se almace-
narédn los archivos de las solicitudes de visado, esto es, el Sistema Central de Informacion de Visados (CS-
VIS), y en una Interfaz Nacional (NI-VIS) en cada Estado miembro. Los Estados miembros designardn (¥)
una autoridad nacional central que estard conectada a la Interfaz Nacional, a través de la cual podrin
acceder al CS-VIS las respectivas autoridades competentes.

1.2. Principales elementos de la propuesta desde el punto de vista de la proteccion de datos

El objetivo de la propuesta es mejorar la gestion de la politica comiin de visados al facilitar el intercambio
de datos entre los Estados miembros gracias a la creaciéon de una base de datos central. El Reglamento
prevé la introduccién de datos biométricos (fotografia e impresiones dactilares) durante el procedimiento
de solicitud y su almacenamiento en la base de datos central.

También podrian utilizarse datos biométricos en la etiqueta adhesiva del visado, como ya se ha previsto en
un reglamento de modificaciéon propuesto por la Comisién sobre el modelo uniforme de visado, mediante
la incorporacion de la fotografia y las impresiones dactilares almacenadas en un microchip (se estd a la
espera de una decisién del Consejo basada en los resultados de los estudios que se estdn llevando a cabo).

La propuesta describe detalladamente las distintas operaciones a que seran sometidos los datos (intro-
duccién, modificacion, supresion y consulta) y los diversos datos que se afiadirdn al VIS en funcién de la
situacion del expediente de solicitud (aceptacién, denegacion, etc.).

La propuesta prevé que los datos correspondientes a cada solicitud se conserven durante cinco afios.

En la propuesta se enumeran de forma restrictiva las autoridades competentes distintas de las autoridades
responsables de los visados que tendrdn acceso al VIS, especificando el tipo de datos que tendrdn derecho a
consultar:

— las autoridades responsables de los controles de los visados en las fronteras exteriores y en el territorio
de los Estados miembros

— las autoridades responsables de inmigracion

(') 2004/512/CE, DO L 213 de 15.6.2004, p. 5.

() COM(2004)835 que contiene 2004/0287 (COD)

(*) Estudio para la evaluaciéon de impacto ampliada del Sistema de Informacién de Visados; informe final del EPEC
(Consorcio para la Evaluacién de Politicas Europeas), diciembre de 2004.

(*) Articulo 24, apartado 2 de la propuesta.
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— las autoridades competentes en materia de asilo.

En las disposiciones sobre el funcionamiento del VIS y las responsabilidades inherentes, la propuesta
destaca que la Comision trata los datos del VIS en nombre de los Estados miembros. Se expone la necesidad
de llevar unos registros del tratamiento de datos para garantizar la seguridad de los mismos y se especifican
las respectivas responsabilidades a la hora de garantizar el nivel de seguridad.

La propuesta incluye un capitulo sobre la proteccion de datos en el que se exponen en detalle las funciones
de las autoridades nacionales y del Supervisor Europeo de Proteccién de Datos (en adelante, «SEPD»).

La aplicacion técnica del VIS y la seleccion de las tecnologias necesarias se encomienda al comité creado en
virtud del articulo 5, apartado 1 del Reglamento (CE) n° 2424/2001 sobre el desarrollo del Sistema de
Informacién de Schengen de segunda generacién (SIS II).

La propuesta va acompafiada de una evaluaciéon de impacto ampliada del VIS elaborada por el EPEC a
instancias de la Comision. La evaluacion llega a la conclusién de que la opcidén de un VIS basado en la utili-
zacién de indicadores biométricos constituye la mejor solucién posible para mejorar la politica comin de
visados.

2. CONTEXTO

La propuesta tendrd importantes repercusiones sobre el derecho a la intimidad y otros derechos fundamen-
tales de las personas, por lo que procederemos a cotejarla con los principios en materia de proteccion de
datos. Los principales puntos de referencia de nuestro examen son los siguientes:

— El respeto de la intimidad estd garantizado en Europa desde que en 1950 se adoptara el Convenio para
la proteccién de los derechos humanos y de las libertades fundamentales (en adelante, «CEDH»). El
articulo 8 del CEDH establece el «derecho al respeto de la vida privada y familiar».

De conformidad con el apartado 2 de dicho articulo, toda injerencia de la autoridad publica en el ejer-
cicio de este derecho s6lo se permitird cuando «esté prevista por la ley» y sea necesaria «en una sociedad
democrdtica» para proteger intereses importantes. En la jurisprudencia del Tribunal Europeo de Dere-
chos Humanos, estas condiciones han llevado a la adopcién de otros requisitos relacionados con la
indole del fundamento juridico que permite la injerencia, la proporcionalidad de las medidas y la nece-
sidad de garantias adecuadas frente a los abusos.

Los principios bdsicos para la proteccion de las personas con respecto al tratamiento de datos de
cardcter personal se establecen en el Convenio sobre la proteccién de datos del Consejo de Europa que
se adoptd en 1981.

— Mas recientemente, el derecho al respeto de la vida privada y el derecho a la protecciéon de los datos de
cardcter personal han quedado establecidos por la Carta de los Derechos Fundamentales de la Unidn
Europea, que ha sido incorporada a la Parte II de la nueva Constitucién para Europa.

En el articulo 52 de la Carta se prevé que estos derechos pueden ser objeto de limitaciones, siempre y
cuando se den unas condiciones similares a las establecidas en el articulo 8 del CEDH. Estas condiciones
se han de tener presentes en el momento de evaluar cualquier propuesta con vistas a una posible inje-
rencia.

En lo que se refiere a la UE, las normas bdsicas en materia de proteccion de datos estdn recogidas actual-
mente en los siguientes actos:

— La Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (DO L 281, p. 31). Esta Directiva, a la que nos referiremos como «Directiva
95/46/CE», contiene los principios detallados que sirven de referencia a la hora de analizar la propuesta
en la medida en que ésta vaya a aplicarse a los Estados miembros. Este aspecto es tanto mds importante
cuanto que la propuesta se aplicard junto con la legislacion nacional que da cumplimiento a la Direc-
tiva. Por consiguiente, la eficacia de esta combinacion serd la que determine la eficacia de las disposi-
ciones y garantias previstas en la propuesta en cada caso concreto.
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— El Reglamento (CE) n° 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por
las instituciones y los organismos comunitarios y a la libre circulacién de estos datos (DO L 8, p. 1).
Este Reglamento, al que nos referiremos como «Reglamento (CE) n° 45/2001», contiene principios simi-
lares a los de la Directiva 95/46/CE y es pertinente en este contexto en la medida en que la propuesta
se aplicard, junto con las disposiciones del Reglamento, a las actividades de la Comision. Esta combina-
cién también merece pues cierta atencion.

La Directiva 95/46/CE y el Reglamento (CE) n° 45/2001 han de leerse conjuntamente con otros instru-
mentos. Dicho de otro modo, en la medida en que sus disposiciones regulan el tratamiento de datos de
cardcter personal, que podria conculcar libertades fundamentales, en particular el derecho a la intimidad, la
Directiva y el Reglamento han de interpretarse a la luz de los derechos fundamentales. Asi también se
desprende de la jurisprudencia del Tribunal de Justicia Europeo (!)

— Por dltimo, el SEPD también desea remitirse en su andlisis al Dictamen n° 7/2004, de 11 de agosto de
2004, del Grupo de proteccion de las personas en lo que respecta al tratamiento de datos personales (3,
«sobre la inclusién de elementos biométricos en los permisos de residencia y visados teniendo en cuenta
la creacién del Sistema de Informacién de Visados (VIS)». En dicho dictamen, el Grupo manifestaba su
inquietud ante algunos elementos de la propuesta. El SEPD se propone comprobar si en la propuesta se
ha tenido en cuenta esta inquietud y de qué modo.

3. ANALISIS DE LA PROPUESTA

3.1. Generalidades

El SEPD reconoce que para profundizar en una politica comtn de visados es necesario un intercambio
eficaz de los datos pertinentes, y el VIS es uno de los mecanismos que puede garantizar la fluidez de la
circulacion de la informacién. No obstante, este nuevo instrumento deberfa limitarse a la recogida e inter-
cambio de datos, en la medida en que estas operaciones sean necesarias para el desarrollo de un politica
comun de visados y sean proporcionados al objetivo perseguido.

La creacion del VIS puede repercutir positivamente en otros intereses ptblicos legitimos, pero esto no
afecta al hecho de que la finalidad del VIS es otra. El objetivo limitado del sistema cobra suma importancia
a la hora de determinar el contenido y la utilizacién legitimos del mismo y, por tanto, también a la hora de
permitir el acceso al VIS (o a parte de sus datos) a las autoridades de los Estados miembros, por razones
legitimas de interés publico.

La propuesta incluye ademds el uso de datos biométricos en el VIS. El SEPD reconoce las ventajas de
utilizar datos biométricos, pero desea destacar la importantisima repercusion del uso de este tipo de datos,
por lo que sugiere que se incluyan garantias estrictas sobre su utilizacion.

El presente dictamen ha de leerse teniendo presentes estos importantes factores. Seflalemos también la
conveniencia de incluir en el predmbulo del Reglamento, antes de los considerandos, una referencia al
presente dictamen («<Visto el dictamen...»).

() En este contexto, conviene referirse a la sentencia del Tribunal de Justicia en el caso Osterreichischer Rundfunk y
otros (asuntos acumulados C-465/00, C-138/01 y C-139/01, Sentencia de 20 de mayo de 2003, en Pleno (2003)
ECR [-489). El Tribunal se ocupé del caso de una ley austriaca que establece la obligacién de comunicar las retribu-
ciones de empleados del sector publico al Tribunal de Cuentas austriaco y su posterior publicacion. En su sentencia,
el Tribunal determina una serie de criterios, extraidos del articulo 8 del Convenio Europeo para la Proteccion de los
Derechos Humanos, que deberfan utilizarse al aplicar la Directiva 95/46/CE, por cuanto dicha Directiva prevé ciertas
limitaciones al derecho al respeto de la intimidad.

Se trata de un grupo independiente de carcter consultivo, que estd formado por representantes de las autoridades de
proteccion de datos de los Estados miembros, el SEPD y la Comision y fue creado por la Directiva 95/46/CE.

.
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3.2. Finalidad

La finalidad del VIS reviste una importancia crucial, tanto a la luz del articulo 8 del CEDH como del marco
general relativo a la proteccion de los datos. En el articulo 6 de la Directiva 95/46/CE se dispone que es
preciso que los datos personales sean «recogidos con fines determinados, explicitos y legitimos, y no sean
tratados posteriormente de manera incompatible con dichos fines». Unicamente una definicién clara de
estos fines permitird evaluar correctamente la proporcionalidad y adecuacion del tratamiento de los datos
personales, evaluacion cuya importancia es fundamental debido a la naturaleza misma de los datos
(incluidos los biométricos) y la magnitud de la operacion de tratamiento prevista.

La finalidad del VIS se hace constar claramente en el apartado 2 del articulo 1 del de la propuesta:

«El VIS mejorard la gestion de la politica comtn de visados, la cooperaciéon consular y las consultas
entre las autoridades consulares centrales al facilitar el intercambio de datos entre los Estados miembros
sobre las solicitudes y las decisiones relativas a las mismas».

Por consiguiente, todos los elementos del VIS han de ser instrumentos necesarios y proporcionados para
alcanzar este objetivo en interés de la politica comidn de visados.

En el articulo 1, apartado 2 de la propuesta se enumeran asimismo otros beneficios que se obtendrdn con
la mejora de la politica de visados, como son:

a) prevenir las amenazas a la seguridad interior;
b) contribuir a la lucha contra el fraude;
¢) facilitar los controles en los puntos de control de las fronteras exteriores.

El SEPD considera estos elementos como ejemplos de las consecuencias positivas de establecer el VIS y de
mejorar la politica comtin de visados, pero no como objetivos auténomos per se.

Esto, en esta fase, acarrea dos consecuencias:

— El SEPD es consciente de que los servicios policiales estdn interesados en que se les dé acceso al VIS; el
7 de marzo de 2005 se adoptaron conclusiones del Consejo al respecto. Debe observarse que, dado que
el objetivo del VIS es mejorar la politica comtin de visados, el acceso sistemadtico de los servicios poli-
ciales no es conforme con este objetivo. Aun cuando, a tenor del articulo 13 de la Directiva 95/46/CE,
podria concederse ese acceso ad hoc, en determinadas circunstancias y con las garantias que procedan,
no podré otorgarse un acceso sistematico.

Mds en general, es capital una valoracién de la proporcionalidad y la necesidad en caso de que en el
futuro se tomen decisiones sobre la posibilidad de permitir a otras autoridades el acceso al VIS. Las acti-
vidades para las que se conceda dicho acceso deberdn ser coherentes con los objetivos del VIS.

— Es poco feliz la referencia expresa a «prevenir las amenazas a la seguridad interior de los Estados miem-
bros» en la letra a). El beneficio principal del VIS serd la prevencion del fraude y de la «prospeccién» de
visados (la lucha contra el fraude es ademds la principal razén de la inclusion de la biometria en el
sistema) (). La prevencién de amenazas contra la seguridad deberd considerarse, pues, como un bene-
ficio «secundario», aunque muy deseable.

El SEPD recomienda que esta distincidn entre «objetivo» y «beneficios» quede mds explicita en el articulo
1, apartado 2, por ejemplo, como sigue:

«EL VIS tiene el objetivo de mejorar la gestion de la politica comin de visados, la cooperacién consular
y las consultas entre las autoridades consulares centrales al facilitar el intercambio de datos entre los
Estados miembros sobre las solicitudes y las decisiones relativas a las mismas. Al hacerlo asi contribuird
también ...»

() La evaluacién de impacto ampliada lo expone muy claramente (p. 6, punto 2.7).: «a falta de eficacia de la lucha contra
la bisqueda del servicio de visados menos exigente y de la realizacion :}()e los controles es causa también de falta de eficacia en lo
que respecta a la seguridad interna de los Estados miembros». Esto supone que las amenazas a la seguridad se deben en
parte a una politica de visados ineficaz. Lo primero que hay que hacer en este sentido es mejorar la politica de
visados, sobre todo combatiendo el fraude y mejorando los controles. De la mejora de la politica de visados resultard
una mejora de la seguridad.
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Merece sefialarse a este respecto que las «Lineas directrices para la instauracion de un sistema comdn de
intercambio de datos de visados» adoptadas por el Consejo JAI de 13 de junio de 2002 () ponian la
prevencion de las amenazas a la seguridad interior al final de la lista de objetivos. Serfa posible hacerlo
también asi en el presente texto, lo que resultarfa mucho mds coherente con el objetivo del VIS.

3.3. Calidad de los datos

De acuerdo con el articulo 6 de la Directiva 95/46/EC, los datos personales deberdn ser también
«adecuados, pertinentes y no excesivos con relacion a los fines para los que se recaben y para los que se
traten posteriormente». Esto se refiere no sélo a la proporcionalidad del propio VIS, sino también a la de
los datos recopilados y almacenados en la VIS y a su uso posterior, asi como a las garantias adicionales que
se apliquen en ese contexto. Estos elementos son también esenciales para la evaluacion de la propuesta a la
luz del articulo 8 del CEDH.

La creacion del VIS representa sin duda una importante injerencia en el ejercicio del derecho a la intimidad,
aunque solo fuera por su magnitud y por las categorfas de datos personales procesados. Por eso el Grupo
del Articulo 29, en su Dictamen n° 7/2004, pregunt6 «qué estudios de la magnitud e importancia de esos
fenémenos sustanciaban razones apremiantes de seguridad puablica o de orden publico que justificasen ese
enfoque.»

EL SEPD ha tomado cuidadosa nota de los elementos de prueba presentados en la evaluacion de impacto
ampliada. Aunque estos elementos no son del todo concluyentes, hay al parecer suficientes razones para
justificar la creacion del VIS a efectos de mejorar la politica comin de visados.

En ese contexto, parece caer dentro del dmbito de apreciacion del legislador decidir sobre la creacion del
VIS como instrumento de mejora de las condiciones de expedicion de visados por los Estados miembros.
En si mismo, este sistema podria integrarse y apuntalar el establecimiento gradual de un espacio de libertad,
seguridad y justicia, tal y como prevé el Tratado CE.

Con todo, la creacién y la utilizaciéon del VIS nunca podrdn dar lugar a que no pueda garantizarse en este
sector un alto nivel de proteccion de los datos personales. Incumbe a la funcién asesora del SEPD estudiar
hasta qué punto el VIS afectard al nivel actual de proteccion de las personas cuyos datos se someten a trata-
miento.

As las cosas, el SEPD centrard su dictamen en los puntos siguientes:

— proporcionalidad y adecuacién de los datos y de su uso (por ejemplo, categorias de datos, acceso a los
datos por parte de cada una de las autoridades interesadas y plazo de conservacion)

— funcionamiento del sistema (por ejemplo, responsabilidades y seguridad)

— derechos de las personas a que se refieren los datos (por ejemplo, informaci6n, posibilidad de corregir
o eliminar datos inexactos o irrelevantes)

— control y supervisién del sistema.

Aparte de los apartados que siguen, la propuesta no da lugar a observaciones importantes respecto a las
categorias de los datos que se habrdn de incluir en el VIS y su uso. Las disposiciones al respecto se han
redactado con la debida atencién y el conjunto parece coherente y adecuado.

(") «Decisiéon marco del Consejo, de 13 de junio de 2002, sobre la lucha contra el terrorismo (2002/475[JAl)», (DO L
164 de 22.6.2002, p. 3.
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3.4. Biometria
3.4.1. Repercusion del empleo de la biometria

Nunca carece de importancia la eleccién del uso de la biometria en sistemas de informacién, especialmente
cuando el sistema en cuestion afecta a un niimero tan grande de personas. La biometria no es una tecno-
logia de informacién mds. Cambia de manera irrevocable la relacion entre cuerpo e identidad, en el sentido
de que hace que «una maquina pueda leer» las caracteristicas del cuerpo humano y éstas quedan sometidas
a su uso posterior. Aunque el ojo humano no pueda leer las caracteristicas biométricas, si pueden hacerlo,
y hacer uso de ellas, los instrumentos adecuados, sin limite de tiempo y dondequiera que la persona se
encuentre.

Por muy util que la biometria pueda ser para ciertos fines, su uso generalizado tendrd una repercusién
importante en la sociedad, por lo que deberd someterse a un debate amplio y abierto. El SEPD se ve en la
obligacion de declarar que este debate no ha tenido lugar antes de que la propuesta se desarrollase. Esto
recalca atin mds la necesidad de establecer garantias estrictas en cuanto al uso de datos biométricos y de
llevar a cabo una cuidadosa reflexién y un debate durante el proceso legislativo.

3.4.2. Naturaleza especifica de la biometria

Como ya se ha subrayado en varios dictimenes del Grupo del articulo 29 (), la introduccién y tratamiento
de datos biométricos en los documentos de identidad debe ir acompafiada de garantias especialmente
solidas y rigurosas. En efecto, los datos biométricos son muy sensibles debido a algunas de sus caracteris-
ticas especificas.

Cierto es que es casi imposible que la persona en cuestion pierda los datos biométricos, a diferencia de lo
que puede ocurrir con una contrasefia o clave. Ofrecen un cardcter distintivo casi absoluto, es decir, que cada
persona posee una biometria tinica. Casi nunca cambian a lo largo de la vida de una persona, y ello
proporciona permanencia a esas caracteristicas. Todos tenemos ademds los mismos «elementos» fisicos, lo
que da asimismo a la biometria una dimensién de universalidad.

Con todo, es casi imposible la revocacion de los datos biométricos: un dedo o un rostro es dificil de
cambiar. Estas caracteristicas -positivas desde diversas perspectivas- tienen su lado negativo en caso de robo
de identidad: el almacenamiento en una base de datos de impresiones dactilares y fotografias vinculadas con
un documento de identidad robado podria acarrear problemas importantes y permanentes para el auténtico
propietario de esa identidad. Asimismo, por su propia naturaleza, los datos biométricos no son secretos y
pueden ademds dejar huellas (impresiones dactilares, ADN) que posibiliten recopilar esos datos sin que su
propietario sea consciente de ello.

Debido a estos riesgos, inherentes a la biometria, deberdn aplicarse importantes garantias (especialmente en
lo que se refiere al respeto del principio de limitacién de objetivos, la restriccion de acceso y medidas de
seguridad).

3.4.3. Imperfeccion técnica de las impresiones dactilares

Las principales ventajas de la biometria segin lo dicho (universalidad de los datos, cardcter distintivo,
permanencia, funcionalidad, etc.) nunca son absolutas. Esto tiene una repercusién directa en la eficacia del
registro de datos biométricos y de los procedimientos de verificacién previstos en el Reglamento.

Se considera que hasta un 5 % de personas (%) no podran registrarse (debido a que no tienen impresiones
dactilares legibles o carecen totalmente de ellas). La evaluacion de impacto ampliada aneja a la propuesta
ha previsto que habrd alrededor de 20 millones de solicitantes de visado en 2007, lo que supone que hasta
un millébn de personas no podrin someterse al proceso «normal» de registro, con las consecuencias
evidentes para la solicitud de visado y el control fronterizo.

(") Dictamen n° 7/2004 sobre la inclusion de elementos biométricos en los permisos de residencia y visados teniendo en
cuenta la creacién del Sistema de Informacion de Visados (VIS) (Markt/11487/04/EN — WP 96) y documento de
trabajo sobre biometrfa (MARKT/10595/03/EN — WP 80).

() A. Sasse, Cybertrust and CrimePrevention:Usability and Trust in Information Systems, en «Foresight cybertrust and crime
prevention project». 04/1151, 10 de junio de 2004, p. 7, y Technology Assessment, «Using Biometrics for Border
Security», United States General Accounting Office, GAO-03-174, noviembre de 2002.
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La identificacion biométrica es también, por definicién un proceso estadistico. Es normal un margen de
error del 0,5 al 1 % (), lo que quiere decir que el sistema de control en las fronteras exteriores tendrd una
tasa de rechazo por error de entre el 0,5 y el 1 %. Esta tasa se modulard con un umbral basado en la poli-
tica de riesgos de las autoridades competentes (que corresponde a un equilibrio establecido entre el nimero
de personas rechazadas por error y el de las aceptadas por error). Por eso es exagerado decir que estas
tecnologias ofreceran una «dentificacion exacta» de las personas registradas, tal y como se dice en el consi-
derando 9 del Reglamento propuesto.

Segin un estudio prospectivo (3 encargado por la Comision de Libertades Civiles, Justicia y Asuntos de
Interior del Parlamento Europeo, deberia disponerse de unos procedimientos accesorios que serfan una
garantia esencial para la introduccion de la biometria, dado que los datos biométricos no son ni accesibles
a todos ni del todo exactos. Deberfan implantarse y usarse estos procedimientos para respetar la dignidad
de las personas que no puedan seguir con éxito el proceso de registro y para evitar que sean ellas quienes
deban soportar la carga de las imperfecciones del sistema (°).

Por ello, el SEPD recomienda que los procedimientos accesorios se desarrollen e incluyan en la propuesta.
Estos procedimientos no deberfan ni disminuir el nivel de seguridad de la politica de visados ni estigmatizar
a las personas con impresiones dactilares ilegibles.

3.5. Categorias especiales de datos

Algunas categorias de datos (aparte de los datos biométricos) merecen una consideracion especial: se trata
de los datos relativos a los motivos de denegacion del visado (3.5.1) y los datos relativos a otros miembros
de un grupo (3.5.2).

3.5.1. Motivos de denegacion del visado

En el articulo 10, apartado 2, de la propuesta se prevé el tratamiento de datos relativos a los motivos de
denegacion, una vez adoptada la decision de denegacién del visado. Estos motivos de denegacion estdn
plenamente normalizados.

— Los dos primeros motivos, recogidos en las letras a) y b), son mds bien de cardcter administrativo: no
haber presentado un documento de viaje valido o documentos validos que justifiquen el motivo y las
condiciones de la estancia prevista.

— En la letra ¢) se menciona «el solicitante estd incluido en la lista de no admisibles», lo que implica la
consulta de la base de datos SIS.

— Por dltimo, en la letra d), como motivo de denegacion del visado se menciona que el solicitante «consti-
tuye una amenaza para el orden publico, la seguridad interior, la salud publica o las relaciones interna-
cionales de un Estado miembro».

1

0 Identificador biométrico Rostro Dedo Iris
FTE % Imposibilidad de registro no disponible 4 7
FNMR % Rechazo por error 4 2,5 6
FMR1 % Error de cotejo en verificacion 10 < 0,01 < 0,001
FMR2 % Error de identificacién en bases de datos con mds de 1 40 0.1 no disponible
millén de identidades
EMR3 % Error de cotejo con datos de personas buscadas (con lista 12 <1 no disponible
de 500 identidades)

A. K. Jain et al,, Biometrics: A grand Challenge, Proceedings of International Conference on Pattern Recognition,
Cambridge, UK., agosto de 2004

() Biometrics at the frontiers: assessing the impact on Society, febrero de 2005, Institute for Prospective Technological
Studies, DG Centro Comtin de Investigacion, Comisién Europea.

() Progress report on the application of the principles of Convention 108 to the collection and processing of biometric data, Consejo
de Europa, 2005, pagina 11
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Todos los motivos de denegacion deben aplicarse con mucha cautela, debido a las consecuencias que
pueden derivarse para las personas. Ademds, algunos de ellos, como los que sefialan en las letras ¢) y d),
darfan lugar al tratamiento de «datos sensibles», en el sentido indicado en el articulo 8 de la Directiva
95/46/CE.

El SEPD desea llamar la atencién mds concretamente sobre la condicién relativa a la salud publica, que
parece imprecisa y conlleva el tratamiento de datos muy sensibles. Segtn el comentario sobre los articulos
anejo a la propuesta, la referencia a la amenaza para la salud puablica se basa en la «Propuesta de Regla-
mento del Consejo por el que se establece un “Cddigo comunitario sobre el régimen de cruce de fronteras
por las personas” (COM (2004)391 final).

El SEPD es consciente de que el criterio de la «salud publica», ampliamente utilizado en la legislacién comu-
nitaria sobre la libre circulacién de personas, se aplica de manera muy estricta, tal como lo muestra la
Directiva 2004/38/CE del Parlamento Europeo y del Consejo, de 29 de abril de 2004, relativa al derecho
de los ciudadanos de la Unioén y de los miembros de sus familias a circular y residir libremente en el terri-
torio de los Estados miembros. En el articulo 29 de esta Directiva se fijan las condiciones para tomar en
consideracién un amenaza para la salud publica: «Las tnicas enfermedades que podrin justificar una
medida que limite la libertad de circulacién serdn las enfermedades con potencial epidémico como se
definen en los instrumentos correspondientes de la Organizaciéon Mundial de la Salud, asi como otras enfer-
medades infecciosas o parasitarias contagiosas siempre que sean, en el pais de acogida, objeto de disposi-
ciones de proteccién para los nacionales.»

— No obstante, debe sefialarse que la propuesta antes mencionada constituye, hasta la fecha, s6lo una
propuesta, y que la inclusién en el Reglamento VIS de la condicién de no representar una amenaza
para la salud ptiblica estd sujeta a la adopcion del Cédigo comunitario.

— Ademds, en caso de adopcion, este motivo de denegacion de la entrada deberfa entenderse de manera
restrictiva. En efecto, la propuesta de Cédigo comunitario se basa a su vez en la Directiva 2004/38/CE
que se acaba de mencionar.

Por ello, el SEPD recomienda que en el texto de la propuesta se incluya una referencia al articulo 29 de la
Directiva 2004/38CE para asegurar que la «amenaza a la salud publica» es entendida a la luz de dicha
disposicion. En cualquier caso, si se considera la sensibilidad de los datos, éstos s6lo deberfan tratarse si la
amenaza para la salud publica es auténtica, actual y suficientemente grave.

3.5.2. Datos relativos a otros miembros de un grupo

En el articulo 2, apartado 7, se define a los «miembros del grupo» como «otros solicitantes que viajen con
el solicitante, incluidos el conyuge y los niflos que acompaifien al solicitante». En el comentario sobre los
articulos se sefiala que las definiciones que figuran en el articulo 2 de la propuesta se refieren al Tratado o
al acervo de Schengen sobre la politica de visados, exceptuando algunos términos, incluido el de «miembros
del grupo», que son objeto de una definicidén especifica a efectos del presente Reglamento. Por consiguiente,
puede suponerse que esta definicion no se refiere a la definiciéon de «visado colectivo» que figura en el
articulo 2.1.4 de la Instruccion consular comtn. En el comentario sobre los articulos se hace referencia a
los solicitantes que viajan en grupo con otros solicitantes, por ejemplo en el marco de un acuerdo ADS, o
con miembros de la familia.

El SEPD insiste en que en el Reglamento debe darse una definicién precisa y completa de «miembros del
grupo». El SEPD debe sefialar que en la actual propuesta, debido a que falta una referencia precisa al
Tratado o al acervo de Schengen, la definicion es demasiado imprecisa. A tenor del texto, entre los «miem-
bros del grupo» podrian figurar colegas, otros clientes de la misma agencia de viajes que participen en un
viaje

organizado, etc. Las consecuencias son de hecho muy importantes: segtin el articulo 5 del Reglamento, el
expediente de solicitud de un solicitante se pondrd en relaciéon con los expedientes de solicitud de los
demds miembros del grupo.

3.6. Conservacion de datos

El articulo 20 del proyecto de Reglamento contempla un periodo de conservacion de cinco aflos para cada
expediente de solicitud, quedando a la discrecion del legislador comunitario la determinacién de un plazo
razonable.
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No existen pruebas -al menos a tenor de los argumentos avanzados en los comentarios por articulos- que
hagan suponer que la opcién seguida en esta propuesta no sea razonable o pudiera tener consecuencias
inaceptables, siempre que se establezcan los mecanismos correctores apropiados, lo que significa que debe
garantizarse la correccién o supresion de aquellos datos que hayan dejado de ser exactos, en particular
cuando una persona haya adquirido la nacionalidad de un Estado miembro o adquirido un estatuto que no
requiera su inclusion en el sistema.

Ademds, mientras los datos figuren en el sistema, no podrdn en modo alguno prejuzgar cualquier nueva
decision. La vigencia de algunos de los motivos de denegacién (inclusién del solicitante en una lista de no
admisibles o amenaza para la salud publica en particular) es temporalmente limitada y el hecho de que
hayan sido considerados vilidos para denegar la entrada en un momento dado no deberfa influir en una
nueva decision. Es preciso reconsiderar completamente la situacién en cada nuevo expediente de solicitud,
lo que deberfa explicitarse convenientemente en el Reglamento.

3.7. Acceso al VIS y utilizacién de sus datos

3.7.1. Observaciones preliminares

A modo de observacion preliminar, el Supervisor Europeo de Protecciéon de Datos reconoce la especial
atencion que se ha prestado a la regulacion del acceso al VIS y a la utilizacién de sus datos. El hecho de
que cada autoridad tenga acceso a datos diferentes con fines diferentes es, a juicio del Supervisor Europeo
de Proteccion de Datos, un planteamiento apropiado que no puede sino alentar. Las observaciones
siguientes tienen por objeto que se aplique este planteamiento de la manera mds generalizada posible.

3.7.2. Controles de visados en los puntos de control de las fronteras exteriores y en el territorio de los Estados miem-
bros

En el caso del control de visados en las fronteras exteriores, el articulo 16 de la propuesta explicita clara-
mente sus dos objetivos exactos:

— «verificar la identidad de la persona», lo que significa de acuerdo con la definiciéon dada, una compara-
cién «ndividualy;

— «verificar la autenticidad del visado». Tal como proponen las normas de la OACI, el microchip del
visado podria utilizar un sistema de clave pablica/privada (PKI) para llevar a cabo este proceso de auten-
tificacion.

Pueden conseguirse convenientemente estos dos objetivos gracias al acceso por parte de las autoridades
responsables de los controles en las fronteras exclusivamente al microchip protegido. En este caso concreto,
el acceso a la base de datos central del VIS serfa, por tanto, desproporcionado. Esta tltima opcién supon-
dria la conexion de mds autoridades al VIS, con lo que aumenta el riesgo de utilizacion abusiva, y podria
también resultar mds onerosa al aumentar considerablemente el niimero de accesos seguros y controlados
al VIS asi como las necesidades de formacién especifica derivadas de los mismos.

Existen, ademds, dudas acerca de la adecuacién del acceso a los datos contemplado en el apartado 2 del
articulo 16. En la letra a) del apartado 2 se indica efectivamente que si de una biisqueda inicial se deduce
que los datos sobre el solicitante estdn registrados en el VIS (lo que deberia ocurrir en principio), se permi-
tird a la autoridad competente consultar otros datos, siempre con el tinico objetivo de comprobar su iden-
tidad. Estos datos cubren toda la informacion relacionada con la solicitud, fotografias, impresiones dacti-
lares, asi como con visados expedidos, anulados, retirados o ampliados con anterioridad.

Si se consigue verificar la identidad, no estd nada claro el motivo por el que atin se necesita el resto de los
datos, a los que sélo deberfa permitirse el acceso, con condiciones restrictivas, en caso de que los procedi-
mientos de verificaciéon no dieran resultados, en cuyo caso los datos contemplados en el apartado 2 del
articulo 16 servirfan para poner en marcha un procedimiento accesorio que ayude a comprobar la iden-
tidad de la persona. No deberfa, por tanto, tener acceso a estos datos el personal de todos los puntos de
control sino Gnicamente los funcionarios responsables de los casos dificiles.
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Por tltimo, deberia precisarse mejor la definicion de las autoridades a las que se permite el acceso. Concre-
tamente, no queda claro cudles son «las autoridades responsables de los controles en las fronteras exteriores
y en el territorio de los Estados miembros». El Supervisor Europeo de Proteccién de Datos supone que se
trata de las autoridades responsables de los controles de visados, y deberia modificarse el articulo 16 en este
sentido.

3.7.3. Utilizacién de los datos para la identificacion y repatriacién de inmigrantes ilegales y para procedimientos de
asilo

En los casos contemplados en los articulos 17, 18 y 19 (repatriacién de inmigrantes ilegales y procedi-
mientos de asilo), el VIS se utiliza a efectos de identificacion. Entre los datos que pueden utilizarse para este
fin estan las fotografias. Sin embargo, habida cuenta de la situacion actual de la tecnologia de reconoci-
miento facial automadtico para sistemas de tecnologia de la informacién de esta magnitud, no pueden utili-
zarse fotografias para la identificacion (comparacion de una persona con los datos de otras muchas) al no
poder ofrecer resultados fiables. No deben, por tanto, considerarse datos apropiados para la identificacion.

Por consiguiente, el Supervisor Europeo de Proteccién de Datos sugiere encarecidamente que se retiren las
fotografias de la listas del apartado 1 de estos articulos y que se mantengan en el apartado 2 (las fotografias
pueden servir como medio para comprobar la identidad de una persona pero no para identificar en una
base de datos a gran escala).

Otra posibilidad consistirfa en modificar el articulo 36 diciendo que sélo podrdn utilizarse las funciones de
tratamiento de fotografias a efectos de identificaciéon cuando se considere fiable esta tecnologia (eventual-
mente previo dictamen del comité técnico).

3.7.4. Publicacion de las autoridades que tienen acceso

El articulo 4 del proyecto de Reglamento establece la publicacién en el Diario Oficial de las Comunidades
Europeas de las autoridades competentes designadas en cada Estado miembro cuyo personal tendrd acceso
al VIS. Dicha publicacién deberfa hacerse de forma periddica (anual), al objeto de informar de todo cambio
que se produzca en el plano nacional. El Supervisor Europeo de Proteccién de Datos destaca la importancia
de esta publicacién como instrumento indispensable de control tanto a nivel europeo como nacional o
local.

3.8. Responsabilidades

Se recuerda que el VIS se fundamentard en una arquitectura centralizada con una base de datos central en
la que se almacenard toda la informacién sobre visados y en interfaces nacionales ubicadas en los Estados
miembros, pudiendo sus autoridades competentes acceder al sistema central. Con arreglo a los conside-
randos (14) y (15) del proyecto de Reglamento, se aplicard la Directiva 95/46/CE al tratamiento de datos
personales por los Estados miembros en aplicacién del Reglamento y se aplicard el Reglamento (CE) n°
45/2001 a las actividades de la Comision relacionadas con la proteccién de los datos personales. Como se
indica en los citados considerandos en este contexto, la propuesta aspira a aclarar algunos puntos relativos,
entre otras cosas, a la responsabilidad derivada de la utilizacion de los datos y al control de la proteccion
de los datos.

De hecho, estos aspectos estarfan, al parecer, relacionados con algunos detalles de crucial importancia sin
los que el sistema de salvaguardias previsto en la Directiva 95/46/CE y el Reglamento (CE) n° 45/2001 no
serfa aplicable 0 no se adecuarfa plenamente a la propuesta. La aplicabilidad de la normativa nacional en
virtud de la Directiva presupone normalmente la existencia de un responsable del tratamiento establecido
en un Estado miembro dado (articulo 4), mientras que la aplicabilidad del Reglamento depende del trata-
miento de datos personales por una institucion u 6rgano comunitario en el ejercicio de actividades pertene-
cientes total o parcialmente al ambito de actuacion del Derecho comunitario (articulo 3).
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De conformidad con el apartado 2 del articulo 23 del proyecto de Reglamento, «os datos serdn tratados
por el VIS en nombre de los Estados miembros». De conformidad con el apartado 3 del articulo 23 cada
Estado miembro designara a la autoridad que serd considerada responsable del tratamiento con arreglo a la
letra d) del articulo 2 de la Directiva 95/46/CE, lo que parece sugerir que, de acuerdo con el sistema
previsto en la Directiva, deberfa considerarse a la Comisién encargada del tratamiento, extremo éste que se
confirma en la explicacién del articulado (').

Este lenguaje tiende a subestimar el importantisimo y, de hecho, vital papel de la Comisién tanto en la fase
de desarrollo del sistema como en el transcurso de su funcionamiento normal. Resulta dificil establecer una
relacion exacta entre el papel de la Comision y el concepto de responsable del tratamiento o encargado del
tratamiento; se trata bien de un encargado del tratamiento con poderes extraordinarios (por ejemplo, la
concepcion del sistema) o bien de un responsable del tratamiento con limitaciones (puesto que son los
Estados miembros los que introducen y utilizan los datos). No cabe duda de que el papel de la Comisién en
el VIS es un papel sui generis ().

Deberia reconocerse este destacado papel con una descripcion exhaustiva de los cometidos de la Comision
en lugar de con un texto que, sin cambiar nada en el funcionamiento del VIS, no se corresponde con la
realidad por ser demasiado restrictivo y s6lo crea confusién. Habida cuenta también de la importancia de
este extremo en aras de una supervision coherente y eficaz del VIS (véase asimismo el punto 3.11), el
Supervisor Europeo de Protecciéon de Datos recomienda que se suprima el apartado 2 del articulo 23.

El Supervisor Europeo de Proteccién de Datos querria insistir en la enorme importancia de describir
exhaustivamente los cometidos de la Comision en relacion con el VIS, si la Comisién prevé confiar las
tareas de control a otro 6rgano. La «ficha de financiacion» que acompaiia la propuesta apunta la posibilidad
de asignar estos cometidos a la Agencia de fronteras exteriores. En este contexto, es fundamental que la
Comision despeje cualquier duda sobre el alcance de sus competencias para que su sucesor conozca perfec-
tamente su margen de actuacion.

3.9. Seguridad

La gestion y el mantenimiento de un nivel 6ptimo de seguridad para el VIS constituye una condicién indis-
pensable para garantizar la proteccién necesaria de los datos personales almacenados en su base de datos.
Para conseguir este nivel satisfactorio de proteccién, deben utilizarse las salvaguardias apropiadas para
hacer frente a los riesgos potenciales derivados de la infraestructura del sistema y de las personas impli-
cadas. Este aspecto, sobre el que se trata ahora en varias partes de la propuesta, es susceptible de mejora.

Los articulos 25 y 26 de la propuesta incluyen diferentes medidas de seguridad de los datos y especifican
los tipos de utilizacién incorrecta que deben evitarse. No obstante, serfa conveniente completar estas dispo-
siciones con medidas destinadas a controlar e informar sistemdticamente acerca de la eficacia de las
medidas de seguridad antes mencionadas. El Supervisor Europeo de Proteccién de Datos recomienda, mds
concretamente, que se afiadan a estos articulos disposiciones relativas al (auto)control de las medidas de

seguridad.

Se relaciona esto con el articulo 40 de la propuesta, en el que se establecen medidas en materia de segui-
miento y evaluacion, que no deberfan referirse tinicamente a aspectos tales como resultados, rentabilidad y
calidad del servicio sino también al cumplimiento de las disposiciones legales, fundamentalmente en
materia de proteccién de datos. El Supervisor Europeo de Proteccion de Datos recomienda por tanto que
se afiadan al dmbito de aplicacion del articulo 40 el control de la legalidad del tratamiento de los datos y la
elaboracion de informes al respecto.

Por otro lado, como complemento a lo dispuesto en la letra ¢) del apartado 4 del articulo 24 o en la letra
e) del apartado 2 del articulo 26 sobre el personal debidamente autorizado con acceso a los datos, deberfa
afiadirse que los Estados miembros deberfan garantizar que se disponga de perfiles precisos de usuario (que
deberfan mantenerse a disposicion de las autoridades nacionales de control). Ademds de estos perfiles, debe
elaborarse una lista_exhaustiva de identidades de usuarios que los Estados miembros mantendrdn perma-
nentemente actualizada. Andlogas medidas serdn aplicables a la Comisién, por lo que la letra b) del apar-
tado 2 del articulo 25 deberia completarse en este mismo sentido.

() Véase la pdgina 37 de la propuesta.
(*) Aunque la definicion de responsable del tratamiento que se hace en la Directiva 95/46/CE y en el Reglamento (CE) n°
45/2001 contempla asimismo la posibilidad de que existan mds responsables con diferentes competencias.
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Estas medidas de seguridad se completan con salvaguardias de control y organizacién. El articulo 28 de la
propuesta estipula las condiciones en las que han de mantenerse los registros de todas las operaciones de
tratamiento de datos, asi como sus fines. No se almacenardn estos registros con el tnico objetivo de
controlar la proteccion de los datos y garantizar la seguridad de los mismos sino también para llevar a cabo
auto-controles periddicos del VIS. Los informes de autocontrol ayudardn a las autoridades de control a
ejecutar eficazmente sus cometidos ya que podrdn encontrar los puntos débiles y concentrarse en ellos
durante su propio procedimiento de control.

3.10 Derechos del interesado
3.10.1. Informacién del interesado

Facilitar informaci6n al interesado con vistas a garantizar un tratamiento leal es de suma importancia y
constituye una garantia indispensable para proteger los derechos de la persona. A tal efecto, el articulo 30
de la propuesta sigue basicamente el articulo 10 de la Directiva 95/46/CE.

No obstante, esta disposicién podria beneficiarse de algunas modificaciones con vistas a adaptarla mejor al
marco del VIS. La Directiva, es cierto, dispone que se facilite determinada informacion, pero permite que,
si procede, se facilite mds informacién (). En consecuencia, el articulo 30 deberia modificarse para incluir
los siguientes aspectos:

— El interesado deberfa ser informado también acerca del plazo de retencion que se aplique a sus datos.

— El articulo 30, apartado 1, letra e), afecta al «derecho de acceso y de rectificacion de los datos». Serfa
mds preciso mencionar el «derecho de acceso y el de solicitar la rectificacion o supresién de los datos». En
este sentido, los interesados deberfan ser informados de la posibilidad de solicitar asesoramiento o asis-
tencia a las autoridades de control competentes.

— Por dltimo, en el articulo 30, apartado 1, letra a), se menciona la informacién relativa a la identidad de
la autoridad responsable del tratamiento y, en su caso, de su representante. Dado que la autoridad
responsable del tratamiento estd instalada siempre en el territorio de la Unién Europea, no es necesario
prever esta tltima posibilidad.

3.10.2. Derecho de acceso, rectificacion y supresion

En la dltima frase del articulo 31, apartado 1, se declara que «el acceso a estos datos sdlo podrd ser autori-
zado por un Estado miembro». Cabe suponer que este medio de acceso a los datos (0 a que éstos sean
comunicados) no puede ser concedido por la unidad central, sino por cualquier Estado miembro. El SEPD
recomienda que se explicite que dicha comunicacién puede solicitarse en cualquier Estado miembro.

Por otra parte, la redaccion de esta disposicion parece implicar que no puede denegarse el acceso, y que
éste se facilitard sin autorizacion previa del Estado miembro responsable. Ello explicaria por qué las autori-
dades nacionales deben cooperar para hacer que se respeten los derechos que se establecen en el articulo
31, apartados 2, 3 y 4, pero no en el apartado 1 del mismo articulo (%).

3.10.3 Asistencia por parte de las autoridades de control

En el articulo 33, apartado 2, se dispone que las obligaciones de las autoridades nacionales de control de
prestar asistencia y asesorar a la persona interesada se mantendrdn durante todo el procedimiento (ante un
6rgano jurisdiccional). El significado de este apartado no es claro. Las autoridades nacionales de control
adoptan actitudes diferentes en lo que se refiere a su cometido durante los procedimientos ante un érgano
jurisdiccional. Parece como si dichas autoridades tuvieran que desempefiar el papel de consejero de la parte
reclamante en esos érganos, cosa que no es posible en numerosos paises.

(") Se hace mencioén de«cualquier otra informacion (...) en la medida en que, habida cuenta de las circunstancias especificas en que
se obtengan los datos, dicha informacion suplementaria resulte necesaria para garantizar un tratamiento de datos leal respecto del
interesafo».

(%) En consecuencia, el articulo 31, apartado 3, que se refiere a la cooperacion entre las autoridades nacionales en el ejer-
cicio de los derechos de rectificacién y supresion, podria modificarse, para mayor claridad, en este sentido: «si la soli-
citud mencionada en el apartado 2 de?/articulo 31..». La solicitud mencionada en el apartado 1 del mismo articulo
(acceso) no implica la cooperacion entre las autoridades correspondientes.
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3.11. Supervision

La propuesta distribuye la labor supervisora entre las autoridades nacionales de control y el SEPD. Ello es
coherente con el enfoque de la propuesta sobre la legislacion aplicable y las responsabilidades en lo que se
refiere al funcionamiento y la utilizacién del VIS, y con la necesidad de una supervision eficaz. Por ello, el
SEPD se felicita de este enfoque, recogido en los articulos 34 y 35.

Las autoridades nacionales de control supervisaran la legalidad del tratamiento de datos personales por los
Estados miembros, asi como su transmision al VIS y desde el VIS. El SEPD controlard las actividades de la
Comision. (...) También controlard la legalidad de la transmisién de datos personales entre las Interfaces Nacionales
y el Sistema Central de Informacién de Visados. Ello podria dar como resultado una duplicidad de cometidos,
ya que las autoridades nacionales de control y el SEPD son ambos responsables al mismo tiempo del
control de la legalidad de la transmisién de datos entre las Interfaces Nacionales y el Sistema Central de
Informacién de Visados.

Por ello, el SEPD sugiere que se modifique el articulo 34 con objeto de dejar claro que las autoridades
nacionales de control controlardn la legalidad del tratamiento de los datos personales por el Estado
miembro de que se trate, asi como su transmision a la Interfaz Nacional del VIS.

Por lo que se refiere a la supervisién del VIS, es importante destacar que las actividades de supervision de
las autoridades nacionales de control y del SEPD deberian coordinarse en cierta medida para garantizar un
nivel suficiente de coherencia y eficacia global. Efectivamente, es necesario que la aplicacién del Regla-
mento se haga de forma armonizada y que se intente alcanzar un enfoque comin frente a problemas igual-
mente comunes. Ademds, por lo que se refiere a la seguridad, cabe afadir que el nivel de seguridad del VIS
quedard definido en dltima instancia por el nivel de seguridad que ofrezca su punto mds débil. A este
respecto, debe estructurarse y reforzarse la cooperacién entre el SEPD y las autoridades nacionales de
control. Asi, el articulo 35 deberfa incluir una disposicion en ese sentido, en la que se establezca que el
SEPD convocard una reunién, al menos una vez al afio, con todas las autoridades nacionales de control.

3.12 Aplicacién

En el articulo 36, apartado 2, de la propuesta se estipula lo siguiente: «Las medidas necesarias para la aplica-
cién técnica de las funcionalidades a que se refiere el apartado 1 se adoptardn de conformidad con el procedimiento
previsto en el apartado 2 del articulo 39.» El articulo 39 hace referencia a un comité que asiste a la Comision,
que se cred en diciembre 2001 (') y se ha utilizado en varios instrumentos juridicos.

La aplicacion técnica de las funcionalidades del VIS (interacciones con las autoridades competentes y
modelo uniforme de visado) presenta varias repercusiones potenciales de gran importancia para la protec-
cién de datos. Por ejemplo, la opcién de incorporar un microchip o no en el visado tendrd repercusiones
en la manera en que se utilice la base de datos central, asi como las normas del modelo utilizado para inter-
cambiar datos biométricos generard o dard forma a la politica de proteccién de datos correspondiente. ()

La seleccién de tecnologias tendrd unas repercusiones determinantes en la aplicacion adecuada de los prin-
cipios de finalidad y proporcionalidad, y en consecuencia es preciso supervisarla. Por tanto, las opciones
tecnoldgicas con una repercusién muy importante en la proteccién de datos deben plasmarse preferible-
mente mediante un reglamento, con arreglo al procedimiento de codecision. Sélo en este caso puede asegu-
rarse el control politico necesario. En todos los demds casos con repercusiones en la proteccién de datos,
deberia darse al SEPD la posibilidad de asesorar sobre las opciones del comité.

3.13. Interoperabilidad

La interoperabilidad es una condicién previa critica y vital para la eficacia de los sistemas de TI de gran
envergadura como el VIS. Ofrece la posibilidad de reducir los gastos generales de manera constante y evitar
la redundancia natural de elementos heterogéneos. La interoperabilidad puede también contribuir al obje-
tivo de una politica comtn de visados mediante la aplicacion de las mismas normas de procedimiento a
todos los elementos constitutivos de dicha politica. No obstante, es fundamental distinguir entre dos niveles
de interoperabilidad:

— La interoperabilidad entre los Estados miembros de la UE es muy deseable; es evidente que las solici-
tudes de visado enviadas por las autoridades de un Estado miembro tienen que ser interoperables con
las enviadas por cualesquiera autoridades de otro Estado miembro.

(") Reglamento (CE) n° 24242001 del Consejo, de 6 de diciembre de 2001, sobre el desarrollo del Sistema de Informa-
cion de Schengen de segunda generacion (SIS 1I).

(*) La propuesta de Reglamento del Consejo por el que se modifica el Reglamento (CE) n° 1683/95 (modelo uniforme de
visado) de septiembre de 2003 inclufa un articulo parecido.
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— La interoperabilidad entre sistemas disefiados para propodsitos distintos o con sistemas de terceros paises
es mucho mds cuestionable.

Entre las salvaguardias disponibles que se usan para limitar los objetivos del sistema y evitar la desviacion
de uso (function creep»), el uso de normas tecnoldgicas distintas puede contribuir a esta limitacion.
Ademds, cualquier forma de interaccion entre dos sistemas distintos debe documentarse exhaustivamente.
La interoperabilidad nunca debe conducir a una situacién en que una autoridad que no tenga derecho a
acceder o utilizar determinados datos pueda obtener este acceso a través de otro sistema de informacion.

En este contexto, el SEPD quisiera hacer referencia a la Declaracion del Consejo de 25 de marzo de 2004
sobre la lucha contra el terrorismo, en la que se pide a la Comision que presente propuestas para mejorar
la interoperabilidad y las sinergias entre sistemas de informacion (SIS, VIS y Eurodac).

También quisiera hacer referencia a los debates en curso sobre a qué organismo podria asigndrsele la
gestion de los distintos sistemas de gran envergadura en el futuro (véase también el punto 3. 8 del presente
dictamen).

El SEPD desea volver a insistir en que la interoperabilidad de los sistemas no puede aplicarse en violacién
del principio de limitacién del objetivo, y en que es preciso someterle cualquier propuesta en esta materia.

4. CONCLUSIONES

4.1 Aspectos de cardcter general

1. El SEPD reconoce que la continuacién del desarrollo de una politica comtn de visados requiere un inter-
cambio eficaz de los datos correspondientes. Uno de los mecanismos que puede garantizar una circula-
cién sin contratiempos de informacién es el VIS. El SEPD ha tomado cuidadosa nota de los elementos
presentados en la Evaluacion de Impacto Ampliada (EIA). Aunque estas pruebas no sean completamente
concluyentes, parece que hay suficientes razones que justifican el establecimiento del VIS con el objetivo
de mejorar la politica comtn de visados.

No obstante, este nuevo instrumento debe limitarse a la recogida e intercambio de datos, en la medida
en que dicha recogida o intercambio sean necesarios para el desarrollo de una politica comin de
visados y estén en proporcion con dicho objetivo.

2. El establecimiento del VIS puede tener consecuencias positivas para otros intereses publicos legitimos,
pero esto no altera el objetivo del VIS. Por tanto, todos los elementos del VIS deben ser instrumentos
necesarios y proporcionados para lograr el objetivo politico mencionado anteriormente. Por lo demads:

— El acceso sistemadtico por parte de las autoridades policiales no estarfa en consonancia con este
proposito.

— El SEPD recomienda que se explicite mejor la distincién entre el «objetivo» y las «ventajas» en el texto
del articulo 1, apartado 2.

— La interoperabilidad con otros sistemas no puede aplicarse en violacién del principio de limitacion
de objetivo.

3. El SEPD reconoce las ventajas del uso de la biometria, pero insiste en las importantes repercusiones del
uso de este tipo de datos y sugiere la inclusién de garantias estrictas para el uso de los datos biomé-
tricos. Por otra parte, las imperfecciones técnicas de las impresiones dactilares requieren el desarrollo e
inclusién en la propuesta de procedimientos «de emergencia».

4. El presente dictamen debe mencionarse en el predmbulo del Reglamento con anterioridad a los conside-
randos («Visto el dictamen ...»).
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4.2.

10.

11.

12.

Otros aspectos

En relacion con los motivos de denegacién de visado: es preciso incluir una referencia al articulo 29
de la Directiva 2004/58/CE en el texto de la propuesta para asegurarse de que se entiende «amenaza
para la salud publica» a la vista de dicha disposicion.

Los datos sobre los miembros de un grupo tienen un significado especial en la propuesta: por tanto
hay que incluir una definicién precisa y exhaustiva de «<miembros del grupo».

No hay pruebas de que la opcién de politica aplicada en esta propuesta sobre el plazo de retencién de
datos sea poco razonable o tenga consecuencias inaceptables, siempre que se apliquen todos los meca-
nismos de correccion adecuados.

Ademds, deberfa explicitarse en la propuesta que los datos personales deben reevaluarse completa-
mente para cada nueva solicitud de visado.

En relacion con los controles de visados en las fronteras exteriores: el articulo 16 de la propuesta debe
modificarse, puesto que en estos casos el acceso a la base de datos central del VIS seria desproporcio-
nado. Es suficiente el acceso por parte de las autoridades competentes para el control de visados exclu-
sivamente al microchip protegido.

Por otra parte, si se ha conseguido la verificacion de identidad, no estd claro en absoluto por qué razén
siguen siendo necesarios el resto de los datos.

En relacion con el uso de los datos para identificacion y repatriacion de inmigrantes ilegales y para
procedimientos de asilo: el término «fotografias» debe suprimirse del apartado 1 de los articulos 17, 18
y 19 y debe mantenerse en el apartado 2.

En relacién con las responsabilidades de la Comisién y los Estados miembros: hay que suprimir el
articulo 23, apartado 2.

Deben afiadirse a la propuesta disposiciones sobre un (auto)control de las medidas de seguridad. Es
preciso ampliar el dmbito de aplicacién del articulo 40 al control y notificacion sobre la legalidad del
tratamiento. Ademds:

— Los Estados miembros deben elaborar una lista completa de identificaciones de usuarios y mante-
nerla actualizada permanentemente. Lo mismo se aplica a la Comision: asi pues el articulo 25,
apartado 2, letra b), debe completarse en el mismo sentido.

— El articulo 28 de la propuesta describe las condiciones y los fines para los que debe llevarse registro
de todas las operaciones de tratamiento de datos. Estos registros no sélo deben almacenarse para la
vigilancia de la proteccién de datos y para garantizar la seguridad de los datos, sino también para
proceder a un autocontrol periddico del VIS.

En relacion con los derechos del afectado por el tratamiento de los datos:

— Es preciso modificar el articulo 30 para garantizar que los interesados también reciben informacién
sobre el plazo de retencion que se aplica a sus datos.

— En el articulo 30, apartado 1, letra ¢), se debe mencionar «el derecho de acceso y el derecho de soli-
citar la rectificacién o supresion de los datos.

— El articulo 31, apartado 1, debe explicitar que la comunicacion de ciertos datos podrd solicitarse
en cualquier Estado miembro.
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13. En relacién con la supervision:

— Es preciso modificar el articulo 34 para clarificar que las autoridades nacionales de control vigilan
la legalidad del tratamiento de datos personales por parte del Estado miembro, incluida su transmi-
sién en ambos sentidos a la interfaz nacional del VIS.

— El articulo 35 deberfa incluir, pues, una disposicién que estableciera que el SEPD convocard una
reunién con todas las autoridades nacionales de control al menos una vez al afio.

14. En relacién con la aplicacion:

— Serfa preferible realizar las elecciones tecnoldgicas que tengan una repercusion sustancial en la
proteccion de datos mediante reglamento, con arreglo al procedimiento de codecision.

— En los demds casos es preciso ofrecer al SEPD la posibilidad de asesorar sobre las elecciones reali-
zadas por el comité previsto en la propuesta.

Bruselas, 23 de marzo de 2005.

Peter HUSTINX

El Supervisor Europeo de Proteccion de
Datos




